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1_ INTRODUCCIÓN

El mundo digitalmente conectado se sigue expandiendo rápidamente y 
el viaje hacia la transformación digital continúa hoy más que nunca. Ni 
siquiera el reciente evento de la pandemia global de COVID-19 ha ralen-
tizado la transformación digital, de hecho, ha forzado a los gobiernos y 
organizaciones a buscar la adopción de tecnologías digitales para garan-
tizar el servicio a los ciudadanos y la continuidad de los negocios.

La necesidad de desplegar nuevas tecnologías y capacidades que den 
respuesta a las tendencias empresariales actuales ha suscitado riesgos 
cada vez más latentes, y se debe reconocer que estamos en un entorno 
complejo para las instituciones públicas y privadas, con ciberataques 
cada vez más sofisticados que ponen en riesgo el bienestar de toda la 
sociedad.

Al considerar los riesgos políticos, sociales y económicos a los que esta-
mos expuestos, se espera que la seguridad tenga un rol fundamental en 
todas las iniciativas de transformación digital y los planes de inversión 
en tecnología de los próximos años. En este sentido, la capacidad de 
proteger las infraestructuras críticas y la integridad de las empresas y 
ciudadanos se ha convertido en uno de los principales retos de los go-
biernos.

España tiene actualmente una apuesta decidida por la ciberseguridad, 
que busca responder a las diferentes amenazas implícitas en la era de 
la disrupción tecnológica. La colaboración público-privada y el apoyo de 
una ciudadanía consciente y con cultura de la ciberseguridad es aparen-
temente el camino idóneo para atender los distintos retos y desafíos en 
esta época de secuelas económicas, políticas y sociales que afronta el 
país.

Existe entonces un compromiso de desarrollar y emprender una estra-
tegia inclusiva que permita alcanzar la resiliencia en el espacio ciberné-
tico, y a su vez la prosperidad y confianza de las instituciones públicas 
y privadas en el mundo digital. A través de organismos como INCIBE 
(Instituto Nacional de Ciberseguridad) se ha alcanzado un significativo 
progreso para ayudar a proteger la infraestructura crítica y los servicios 
al ciudadano de ciberataques, a gestionar incidentes a gran escala, a 
promover el talento y las capacidades en un amplio espectro y a mejorar 
la seguridad a la que se está expuesto por naturaleza en el ciberespacio.

1.2_ La importancia del talento en ciberseguridad

En 2021, los datos de este estudio señalan que España había alcanzado 
una fuerza laboral en ciberseguridad cercana a los 149.774 trabajado-
res con una brecha de talento estimada en 26.024. En consecuencia, una 
de las mayores prioridades que tiene la administración actualmente es 
hacerle frente al reto de identificar, atraer, desarrollar, y retener el talento 
en los diversos campos de la ciberseguridad

Prueba de este compromiso es el desarrollo de la Estrategia Nacional 
de Ciberseguridad 2019 del gobierno español, que enfatiza en la nece-



5

sidad no solamente de tener una postura de defensa y protección para 
las empresas y ciudadanos, sino de apoyar el impulso de la industria ci-
bernética. Por otra parte, el Plan España Digital 2025 busca reforzar las 
palancas que faciliten volver a la senda de crecimiento de la economía, y 
presenta como uno de sus ejes estratégicos reforzar la capacidad espa-
ñola en ciberseguridad para mitigar los riesgos e incrementar la confian-
za en el camino hacia una economía digital y sostenible.

Estas iniciativas nacionales generan un escenario adecuado que favore-
ce la investigación, la innovación, e involucra a los agentes más relevan-
tes de la cadena de valor, como las instituciones educativas y las orga-
nizaciones, para que vean el beneficio de gestionar los conocimientos, 
capacidades y experiencias tecnológicas que respondan a los grandes 
retos que tiene el país en materia de ciberseguridad.

Una estrategia significa actuar, y para poder actuar con decisión se ne-
cesita de conocimiento. En este sentido, INCIBE ha puesto en marcha un 
proceso de análisis y diagnóstico del talento en ciberseguridad en Es-
paña, en línea con su Plan Estratégico 2021-2025, que sitúa la promoción 
y detección de talento en ciberseguridad como un objetivo estratégico e 
identifica la generación de conocimiento sobre ciberseguridad ─a través 
de la investigación y el estudio de realidades concretas─ como una línea 
de actuación clave dentro de otro de sus objetivos estratégicos: la pro-
moción de una cultura de ciberseguridad.

Con el objetivo de ofrecer una visión clara del talento en ciberseguridad 
en España, INCIBE publica los resultados de este análisis, cuyo proceso 
se ha llevado a cabo mediante premisas de rigurosidad analítica, enfo-
que global de trabajo y procesos participativos e integradores que han 
tenido en cuenta a los principales actores del ecosistema de cibersegu-
ridad.
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2_ OBJETIVOS Y ALCANCE DEL ESTUDIO.

El objeto del presente informe es la elaboración de un completo diag-
nóstico del estado actual del talento en el sector de la ciberseguridad 
en España, así como unas recomendaciones donde se definan métricas, 
procedimientos y metodologías para atajar los problemas detectados y 
que sirvan como líneas base para las actuaciones a poner en marcha a 
continuación.

El proyecto persigue el cumplimiento de los siguientes objetivos: 

Figura 1. Objetivos del proyecto

Para el desarrollo del trabajo se ha complementado el trabajo de gabine-
te con el uso de las siguientes metodologías participativas:

Focus Groups
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Identificación de buenas prácticas internacio-
nales de gestión de talento en ciberseguridad

Cuantificar y segmentar (incluyendo la carac-
terización) la fuerza laboral actual de profe-
sionales de la ciberseguridad en España y la 
demanda existente

Caracterizar la fuerza laboral requerida en 
ciberseguridad y estimar la brecha actual de 
España

Definir los escenarios de intervención para 
cada tipología de profesionales de la ciberse-
guridad identificados

Identificar y consensuar con el ecosistema de la 
cadena de valor de ciberseguridad, recomenda-
ciones a corto, medio y largo plazo.
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El análisis y diagnóstico del talento en ciberseguridad pretende sentar 
las bases para asegurar que España tenga una industria de la ciberse-
guridad bien estructurada y que la profesión sea ampliamente entendida 
y aceptada. El ecosistema de profesionales, empresas de la industria, 
asociaciones, autodidactas, academia y sector público deben represen-
tar, apoyar e impulsar la excelencia en las diferentes especialidades de 
la ciberseguridad para que esta sea una industria sostenible que aporta 
al país.

El plan de acción y las iniciativas que deriven del proyecto permitirán 
que España refuerce los sistemas de educación y capacitación para que 
los componentes básicos de enseñanza ayuden a formar y motivar el 
talento de ciberseguridad en las instituciones académicas y en las orga-
nizaciones.

Una definición clara del panorama del talento de ciberseguridad es un 
factor determinante para posicionar a España como un jugador relevan-
te en la industria de la ciberseguridad a nivel europeo. Fortalecer la in-
dustria es un esfuerzo que permitirá un reconocimiento que atraiga los 
mejores talentos y se puedan desarrollar capacidades distintivas de las 
cuales toda la sociedad se podrá beneficiar.

Encuestas
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3_ ANÁLISIS DE LA INDUSTRIA DE CIBERSEGURIDAD

La digitalización está redefiniendo el futuro de economías, industrias y 
sociedades tal como las conocemos. La creciente demanda de mayor 
agilidad, velocidad y flexibilidad marca el inicio de una nueva generación 
de empresa más distribuida y conectada. Ello requiere transformarse en 
una organización ágil que utilice modelos de negocio rentables y adapta-
dos de una manera rápida y continua a la dinámica del mercado

En el ámbito específico de las empresas, este proceso va más allá de la 
simple oferta de sus productos a través de la web. Los cambios disrup-
tivos asociados a tecnologías digitales abarcan desde la gestión de los 
datos, a la optimización de procesos mediante automatización, la predic-
ción de la demanda o la mejora y particularización de la experiencia de 
compra del cliente.

En este escenario, la seguridad está siendo una palanca esencial debido 
a varios factores:

Por tanto, en este epígrafe se analiza la composición de este mercado, 
principales categorías tecnológicas que impactan en el mismo, así como 
las tendencias más relevantes desde el punto de vista de la tecnología y 
su impacto en los diferentes sectores productivos, donde el impacto se 
hace evidente en las organizaciones y perfiles profesionales.

El crecimiento de las operaciones digitales en 

las empresas. La importancia creciente de la 

seguridad como vector de desarrollo del negocio 

(el número de operaciones digitales ha crecido en 

2020 un 40% respecto del año anterior) y la 

necesidad de securizar los datos está impulsando 

la adopción de nuevos modelos y arquitecturas de 

seguridad que permitan hacer frente a este 

cambio de paradigma y lograr la resiliencia digital 

que se requiere. 

El teletrabajo, impulsado por la pande-

mia de la COVID-19, ha difuminado las 

fronteras de la ciberseguridad en las 

organizaciones, lo que requiere del uso 

de tecnología y soluciones que permitan 

securizar no solo los datos.

Crecimiento exponencial de los datos. Estamos 

asistiendo a un crecimiento exponencial en la 

creación de datos en el universo digital y las 

organizaciones deben estar preparadas para 

proteger esta cantidad enorme de datos que se 

generan a diario. Se espera que el total de estos 

datos alcancen los 180 Zettabytes, en 2025, lo que 

supone una tasa anual de crecimiento compuesta 

del 23% desde 2020. Para poner ese número en 

perspectiva, podemos decir que la cantidad de datos 

creados en los próximos tres años será mayor que 

los datos creados en los últimos 30 años.

Incremento de ciberamenazas. Cada vez existen más amenazas 

de todo tipo, que son altamente sofisticadas, sigilosas y evasivas, 

por lo que requieren de mayor diversidad de defensas, y la razón 

por la cual las organizaciones buscan mejorar la seguridad de su 

infraestructura de red y recibir servicios avanzados de asesora-

miento para proteger adecuadamente sus organizaciones.
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3.1_ La industria de la ciberseguridad en cifras

Todos estos factores impulsan el mercado de la ciberseguridad en Es-
paña, que alcanzó en 2020 casi los 1.500 millones de euros y que, según 
datos de IDC, alcanzará los 2.000 millones de euros en 2024, creciendo a 
una tasa de crecimiento anual compuesto del 8,12%, tal y como muestra 
la figura. 

Figura 3. Tamaño de mercado de la seguridad (en M€). Fuente: Security Spending Guide 

IDC 2021

Si analizamos el mercado en función del grupo de tecnologías (hardwa-
re, software y servicios), el mercado de hardware es el de menor tamaño 
y el que previsiblemente menor crecimiento tendrá en el periodo 2021-
2024 (CAGR de 4,6%), en comparación con el de software y servicios 
(8,3% y 8,8% respectivamente), fundamentalmente debido al proceso de 
sustitución de este tipo de productos hardware por software, que aba-
rata costes y está alineado con las necesidades actuales que impone el 
trabajo en remoto. Por citar algún ejemplo, la autenticación multifactor 
va integrada ahora con el dispositivo móvil como software, mientras que 
antes era necesario llevar un dispositivo adicional para verificar la iden-
tidad del usuario. 

Por otro lado, el mercado de servicios es a su vez, el de mayor volumen 
y el que más va a crecer, en parte debido a la necesidad de las empresas 
de asesoramiento para protegerse de las múltiples amenazas que van 
en auge, así como de soluciones a medida que entran dentro del grupo 
de servicios.
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Figura 4. Tamaño de mercado por grupo de tecnología. Fuente: Security Spending Guide 

IDC 2021

La importancia de la ciberseguridad es transversal a todos los sectores 
de la economía, puesto que la incorporación de la digitalización en los 
mismos está favoreciendo un crecimiento del mercado de la cibersegu-
ridad. Según datos de mercado de IDC, el mercado de la ciberseguridad 
en los diferentes sectores productivos experimentará un crecimiento en 
el periodo 2021-2024, tal y como muestra la figura.
Distribución y servicios, el sector financiero e industria y recursos serán 
aquellas industrias que van a experimentar un mayor impulso. Sin em-
bargo, el sector público junto con el sector de distribución y servicios 
serán los sectores que más crezcan en materia de ciberseguridad con un 
CAGR de 8,8% respectivamente. La tasa anual de crecimiento compues-
to del sector infraestructura (energía y telecomunicaciones) ascenderá 
un 8,7%.
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Figura 5. Tamaño de mercado de la ciberseguridad por sectores – Fuente: Security Spen-

ding Guide IDC 2021

3.2_ Tendencias del mercado de la ciberseguridad y el impac-
to en otras industrias.

El mercado de la ciberseguridad, tanto en volumen como en configura-
ción de servicios y talento, se ha visto impactado por una serie de ten-
dencias que están configurando un nuevo escenario con impacto en el 
resto de las industrias productivas. Por citar algunos aspectos significa-
tivos, nos referimos a como la pandemia de COVID-19 ha afectado a la 
demanda de servicios digitales. Asimismo, el crecimiento exponencial 
de los datos y auge del análisis de estos por parte de las organizaciones 
está impulsando la demanda de profesionales que hagan seguro este 
nuevo universo digital. 

Por otra parte, otra tendencia destacada es la creciente importancia de 
la privacidad de los datos, muy especialmente en el ámbito europeo y por 
tanto el impacto que la normativa asociada tiene en todo el ecosistema 
de la ciberseguridad. El trabajo en remoto que se popularizó con la crisis 
pandémica es otro aspecto a analizar en este entorno. 

Impacto de la pande-
mia de la COVID-19 en 
la demanda de servi-

cios digitales 

Crecimiento exponen-
cial de los datos y auge 

de las Data Driven 

Companies

Privacidad de los datos 

y el impacto de la nor-

mativa GDPR 

Trabajo en remoto 

La pandemia del COVID-19 

ha supuesto indudablemen-

te un impulso a la digitaliza-

ción de las organizaciones 

al forzar a la ciudadanía a 

interactuar por canales 

digitales con empresas y 

administraciones públicas.

Los datos han cambiado la 

forma en que somos educa-

dos y entretenidos, y en 

este contexto de digitaliza-

ción se transforman en el 

alma de lo que podemos 

definir como nuestra exis-

tencia digital.

No sólo se debe proteger el 

dato, sino establecer meca-

nismos de protección antes, 

durante y después de las 

amenazas, lo que requiere 

que las organizaciones 

cuenten con diferentes 

herramientas para cumplir 

con la regulación (GDPR).

Las empresas convertirán 

los programas de transfor-

mación del puesto de traba-

jo en una prioridad de 

inversión en los próximos 

dos años.
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3.3_ Contexto del estado actual del talento de ciberseguridad 
en España 

España tiene actualmente una apuesta decidida por la ciberseguridad, 
que busca responder a las diferentes amenazas implícitas en la era de 
la disrupción tecnológica. La colaboración público-privada y el apoyo de 
una ciudadanía consciente y con cultura de la ciberseguridad es aparen-
temente el camino idóneo para atender los distintos retos y desafíos en 
esta época de secuelas económicas, políticas y sociales que enfrenta el 
país.

El gap de la fuerza laboral en ciberseguridad es una problemática de la 
que España no se salva. Lo cierto es que el deseequilibrio entre oferta y 
demanda de profesionales es algo de lo que adolecen en la actualidad 
todos los países que han sido parte de este estudio. Cabe resaltar que 
la estimación del gap es un ejercicio complejo y varía en función de la 
metodología empleada y otros factores, incluso países como UK, se han 
enfocado más allá del número en tratar de comprender mejor la natura-
leza y los matices de la oferta y la demanda para darse una imagen más 
completa de dónde se percibe el gap.

Ahora bien, los profesionales de la ciberseguridad en España son va-
lorados a nivel internacional, pero el reto de identificar, atraer, nutrir, 
desarrollar, y retener el talento en los diversos campos de la cibersegu-
ridad requiere de un alto compromiso por parte de las Administraciones 
Públicas y esto una de las principales prioridades en España.

Prueba de esto es el desarrollo de la Estrategia Nacional de Ciberseguri-
dad 2019 del gobierno español, que enfatiza la necesidad no solamente 
de tener una postura de defensa y protección para las empresas y ciu-
dadanos, sino de apoyar el impulso de la industria cibernética. En este 
sentido, cabe destacar otras iniciativas:
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A través de estas medidas e iniciativas España quiere consolidar un eco-
sistema de ciberseguridad dinámico, que se adapta a diferentes casuís-
ticas, responde a diferentes amenazas y desafíos, e incrementa la auto-
nomía tecnológica. Esto se logra a través del despliegue de iniciativas 
de I+D+i, la gestión del talento y un modelo de gobernanza en el que 
participa activamente el sector privado y la población civil.










































































