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La tecnoldgica cuenta con 12 capas de seguridad para proteger su infraestructura critica

acens digitaliza la seguridad fisica de sus Centros de Datos

@® De la mano de Telefdénica Ingenieria de Seguridad, acens refuerza el control de acceso a sus mas de
17.500 servidores con tecnologia contactless y biometria entre otras innovaciones.

Madrid, martes 7 de junio de 2022.- acens, Part of Telefénica Tech (www.acens.com), ha acometido en
colaboracién con Telefdnica Ingenieria de Soluciones (TIS) un proyecto de actualizacion de seguridad fisica
de sus centros datos. Ademds de un disefio mas moderno y funcional del CPD, la tecnolégica ha implantado
un nuevo sistema de videovigilancia, control de accesos y comunicacion IP que incorpora tecnologia
contactless y biometria, entre otras innovaciones.

acens gestiona actualmente 350.000 dominios y mas de 1 millédn de cuentas de correo de clientes, y aloja
150.000 webs en sus 17.500 servidores que ocupan 18 Petabytes de almacenamiento. “La industria de
centros de datos estd evolucionando hacia modelos de sequridad mds innovadores gracias a las
posibilidades que ofrece la tecnologia, pero la seguridad en la nube no sélo debe contemplarse desde el
punto de vista virtual, sino que también debemos proteger los centros fisicos en los que se ubica la
informacion. En acens hemos afrontado una remodelacion de nuestro centro de datos e implementado
mejoras de seguridad fisica en tres entornos: el circuito cerrado de cdmaras de Videovigilancia (CCTV), el
sistema de control de accesos y el sistema de interfonia, que han migrado de un entorno analdgico a
tecnologia IP”, explica Fernando Serrano, Responsable de Seguridad Corporativa de acens.
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Ver video >


http://www.acens.com/
http://ingenieriadeseguridad.telefonica.com/nuestra-compania.html
https://www.youtube.com/watch?v=iBdh8Un8RoM
https://www.youtube.com/watch?v=iBdh8Un8RoM
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La tecnologia IP supone una importante mejora en todos los dmbitos:

e CCTV IP: importante mejora tanto en calidad de imagen como en seguridad, por las capacidades
gue proporciona esta nueva tecnologia (andlisis de la imagen, reconocimiento, etc.).

e Control de accesos IP: mejora la seguridad y la capacidad del sistema, asi como la robustez y
fiabilidad de todo el entorno. Se trata de una modernizacidn de todo el sistema de control de
accesos, tanto en el software como en el hardware instalados, integrando asi la ultima tecnologia
en este dmbito. En ese sentido, se ha optado por implementar tecnologia biométrica “sin contacto”
(Contactless) basada en reconocimiento facial para el acceso a areas restringidas mas rapida,
segura y fiable.

e Interfonia IP: proporciona una comunicacion directa, segura, rapida y fluida con la sala de control,
para dar cobertura a las distintas areas y usuarios en situaciones cotidianas, o de emergenciay
contingencia.

Ademads, se han remodelado las instalaciones. En concreto el Centro de Operaciones, Redes y Seguridad
(CORSS) dispone ahora de mas iluminacidn y el doble de videowalls. Ahi se monitorizan los equipos propios
y de clientes, actuando el personal altamente cualificado en caso de alarma o degradacién del servicio
(24x7).

La colaboracién entre TIS, empresa del Grupo Telefénica en seguridad integral, y acens, pionera en el
desarrollo de soluciones Cloud para pequefias y medianas empresas, pone de manifiesto la estrecha
colaboracién entre los diferentes componentes de Telefdnica Tech, prestando todo su apoyo e impulso al
proceso de transformacién y securizacidn de las infraestructuras criticas. Como nos explica Fernando Alba,
Gerente Ingenieria preventa de Telefonica Ingenieria de Seguridad (TIS): “Desde TIS hemos colaborado
activamente en el proceso de modernizacion emprendido por acens, actualizando los principales sistemas
de seguridad y proteccion de esta infraestructura critica. La digitalizacion de todos los sistemas existentes
de CCTV, Control de Accesos e Intercomunicacion afiade nuevas funcionalidades a estos sistemas y permite
un tratamiento mucho mds eficiente de la informacion, mejorando la escalabilidad de los sistemas y
centralizando la toma de decisiones ante eventos de seguridad. Todo el equipamiento se ha renovado para
dotar a los sistemas de una imagen innovadora, actualizando las tecnologias de acceso a biometria facial
sin contacto, en linea también con la nueva realidad tras la crisis sanitaria originada por la COVID.
Acompafiamos también a acens en los servicios postventa de asistencia para todos los sistemas de
seguridad implantados, actuando como partner tecnoldgico y punto de soporte centralizado para todas las
tecnologias implantadas”.

Como resultado de esta colaboracidn la infraestructura critica de acens estd protegida con 12 capas de
seguridad:

1) Seguridad perimetral de las instalaciones: Un entorno vallado con un sistema de Videovigilancia IP
en lugar de analdgico que permite un mejor control con una mayor calidad de la imagen y andlisis
de las mismas.

2) Control tGnico de punto entrada: Las zonas del centro de datos no tienen acceso directo con el
exterior. El punto de entrada al edificio es Unico, con tornos y tarjetas de acceso para vigilar la
entrada y salida del personal y del material.


https://telefonicatech.com/es
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3)

4)

5)

Control de acceso biométrico sin contacto para zonas restringidas: biométrica “Sin contacto”
(Contactless) basada en reconocimiento facial para el acceso a areas restringidas (CPD’s, etc.) mas
rapida, segura y fiable, que la utilizada hasta ahora basada en geometria de la mano.

Sistema de interfonia IP: securizacion de la comunicacidon con la sala de control con un sistema de
interfonia IP, que proporciona una comunicacion directa, segura, rapida y fluida con la sala de
control para dar cobertura a las distintas areas y usuarios en situaciones cotidianas o de
emergencia y contingencia.

Sala acorazada: se trata de un habitaculo reforzado y con medidas de seguridad mas estrictas para
el almacenaje de material altamente confidencial o sensible. Ademas, aqui se ubican los armarios
ignifugos compatibles con el almacenamiento de soporte magnético de datos.

Suministro eléctrico: Los SAl permiten conmutar entre alimentacién por red y alimentacién por
grupos, sin que haya corte de suministro, y tienen una autonomia de unos 15 minutos. El
suministro eléctrico viene en anillo con 2 accesos a la red; hay 3 centros de transformacion en
configuracion 2+1 para un total de 4 MW. Ademas, la granja de 3 grupos electrégenos (también en
configuracion 2+1, 2.000 kVA cada uno) permite mantener el suministro en caso de averia en el
suministro eléctrico.

Defensas contra el fuego: el centro de procesamiento de datos cuenta con las medidas de
seguridad y de climatizacién mas completas, como detectores de humo, puertas RF resistentes al
fuego y sistema automadtico de extincién con salida de argén (un agente respirable de nulo impacto
ambiental).

Monitorizacién 24x7x365: para garantizar la operatividad y como control preventivo, en el centro
de operaciones (NOC) mediante un gran videowall, se monitorizan los equipos propios y de
clientes, actuando el personal altamente cualificado en caso de alarma o incidencia (24x7x365).
Ademds, el sistema de gestidn del edificio (BMS) centraliza todos los datos sobre la situacion y el
estado de la infraestructura del edifico y recibe y procesa posibles alarmas.

Tormentas eléctricas: la jaula de Faraday en el tejado protege a los equipos electrénicos al
proporcionar “invisibilidad” ante rayos en caso de tormenta eléctrica (las descargas eléctricas no
son atraidas hacia esta jaula), mientras que en el interior del edificio se evitan las cargas de
electricidad estatica mediante un suelo técnico elevado, que permite una altura libre sobre el suelo
de 45 cm y que soporta hasta 1.500 kg/m? de carga con las columnas de apoyo conectadas a tierra
en toda su extension.

10) Sistemas redundantes en espacios optimizados: el disefio del data center prevé la optimizacion de

espacios tanto fisico (los equipos racks permiten una alta densidad de equipos por unidad de
espacio) como mediante la virtualizacidn, ademas del despliegue de sistemas redundantes con
capacidad de varios TB, implementando RAID 4 para evitar pérdida de datos en el caso de fallo
fisico de un disco, lo que facilita la realizacién de backup (snapshots, cinta...) y la recuperacion de
los datos almacenados de forma inmediata.

11) Microclima garantizado: el calor que desprenden los equipos obliga a crear un microclima dentro

del data center para garantizar el correcto funcionamiento de los equipos. De esta forma un equipo
auténomo de climatizacién controla continuamente los niveles de temperatura y humedad.

12) A toda velocidad: la red troncal de acens es una red multiservicio basada en novedosas tecnologias

con protocolos IP multicast, BGP4 y MPLS. Se ha desplegado también un anillo de fibra éptica de 10


http://www.acens.com/cloud/cloud-datacenter/
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Gbps que ofrece garantias adicionales de disponibilidad de servicio, opciones de backup mas
eficientes, recuperacion instantanea en caso de eventuales caidas y una gran flexibilidad en el
disefio, configuracidn y contratacién de servicios a medida.

Puedes encontrar mas informacién sobre Cloud Hosting, Internet y Tecnologia en el Blog de acens. También
puedes suscribirte al boletin de noticias aceNews, ver videos en acens.tv, apuntarte a cursos gratuitos

en Formacionacens.com y seguirnos en Facebook (acenstec), Twitter (@acens), Instagram (@acens_com)
e iVoox (acens Podcast).

Acerca de acens:

acens, Part of Telefdnica Tech, es pionera en el desarrollo de soluciones Cloud para pequefias y medianas empresas a
las que ofrece soluciones flexibles, seguras y eficaces, tanto en entornos de cloud privados como en publicos y mixtos.
Comenzd su actividad en 1997 y en la actualidad ofrece sus servicios en Espafia, Brasil, Peri y México. Ademas, posee
dos Data Centers en Espafia con mas de 6.000 metros cuadrados y su cartera de clientes supera los 160.000.
https://www.acens.com/

Acerca de Telefénica Tech:

Telefénica Tech es la empresa lider en transformacion digital. La compafiia ofrece una amplia gama de servicios y
soluciones tecnoldgicas integradas en Ciberseguridad, Cloud, loT, Big Data y Blockchain.
https://telefonicatech.com/es

Acerca de Telefdnica Ingenieria de Seguridad:

Telefdnica Ingenieria de Seguridad es desde hace mas de 35 afios, la compafiia del Grupo Telefdnica pionera en
seguridad tecnoldgica integral, que nace en 1984 tras el atentado terrorista contra le CTNE, para proteger las
infraestructuras criticas del grupo.

La Mision de TIS, es aportar valor y “know how” a clientes y empresas en materia de seguridad, con proyectos “end to
end” que garantizan la maxima innovacién protegiendo vidas, bienes e infraestructuras, garantizando la continuidad
de los negocios para la sociedad.

Para mas informacion:

Noizze Media para acens

Carmen Tapia / Ricardo Schell

ctapia@noizzemedia.com / ricardo.schell@noizzemedia.com
646 892 883 / 699 983 936

acens
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inma@acens.com



http://www.acens.com/blog/
http://www.acens.com/actualidad/boletin-mensual/
https://www.acens.tv/
http://formacionacens.com/
https://www.facebook.com/acenstec/
https://twitter.com/acens
https://www.instagram.com/acens_com/
https://www.ivoox.com/podcast-acens-podcast_sq_f1681053_1.html
https://www.acens.com/
https://telefonicatech.com/es
mailto:ctapia@noizzemedia.com?subject=Sobre%20la%20nota%20de%20prensa%20(acens)
mailto:ricardo.schell@noizzemedia.com?subject=Sobre%20la%20nota%20de%20prensa%20(acens)
mailto:inma@acens.com?subject=Sobre%20la%20nota%20de%20prensa%20(acens)

